Szacowanie wartości zamówienia na przeprowadzenie testów bezpieczeństwa aplikacji internetowych oraz sieci lokalnej Polskiej Agencji Rozwoju Przedsiębiorczości
1. Opis przedmiotu szacowania
[bookmark: _GoBack]W ramach procedury rozeznania rynku Biuro Informatyki Polskiej Agencji Rozwoju Przedsiębiorczości zaprasza do złożenia oferty, zawierającej oszacowanie kosztu przeprowadzenia jednej roboczogodziny testów bezpieczeństwa sieci lokalnej oraz aplikacji internetowych opartych głównie na technologiach/frameworkach: PHP, JSP/Java, Ruby on Rails, Python, Perl, ASP/ASP.NET, Symphony, Yii, React umieszczonych w środowisku informatycznym Zamawiającego. Jako roboczogodzinę należy rozumieć jednostkę miary określającą normę ilościową wykonania zleconej pracy przez jednego specjalistę, w czasie jednej godziny zegarowej. 
Wycena powinna uwzględniać świadczenia usługi polegającej na wykonaniu:
- audytów kodu aplikacji webowych,
- testów penetracyjnych aplikacji webowych
- testów penetracyjnych sieci lokalnej
- retesty
Tabela 1. Zakres testów bezpieczeństwa
	Lp.
	Nazwa usługi
	Zakres (przykładowe obszary)

	1
	Audyt kodu aplikacji webowej

	· Określenie powierzchni ataku 
· Określenie obszarów podwyższonego ryzyka
· Określenie zgodności ze standardami organizacji 
· Identyfikacja klas podatności 
· Weryfikacja wdrożonych zaleceń 

	2
	Test penetracyjny aplikacji webowej
	· Testy penetracyjne serwera WWW 
· Testy penetracyjne serwera aplikacyjnego
· Testy penetracyjne aplikacji (komponenty dostępne publicznie) 
· Testy penetracyjne aplikacji po uwierzytelnieniu
· Testy penetracyjne interfejsów bazy danych 
· Testy penetracyjne bazy danych z poziomu użytkownika 

	3
	Test penetracyjny sieci lokalnej

	· Testy penetracyjne punktu styku z Internetem 
· Kontrolowana próba obejścia zabezpieczeń 
· Testy uwierzytelniania sieciowego 
· Testy szczelności VLANów i poufności przesyłanych informacji
· Testy penetracyjne systemów operacyjnych

	4
	Retesty
	· Przeprowadzenie prac testerskich mających na celu weryfikację poprawności wdrożenia rekomendacji wynikających ze zrealizowanych wcześniej przez Wykonawcę zleceń. W zależności od zakresu zlecenia retesty mogą dotyczyć również wykonania testów regresji. Retesty mogą obejmować swym zakresem wszystkie rekomendacje wynikające z raportu Wykonawcy lub tylko wybrane przez Zamawiającego.



Zamawiający zakłada, że testy bezpieczeństwa będą przeprowadzane na środowisku nieprodukcyjnym. Przykładowe aplikacje planowane do objęcia testami:
· https://uslugirozwojowe.parp.gov.pl/ 
· https://lsi1420.parp.gov.pl/ - odpowiednik niniejszego systemu, który jest opracowywany na kolejną perspektywę finansową
· https://www.parp.gov.pl/
· https://akademia.parp.gov.pl/ 

Należy uwzględnić w wycenie realizację usługi w oparciu o standard OWASP. Planowane jest zlecanie prac w latach 2022 – 2023.
2. Sposób przygotowania oferty:
Przedstawiona oferta powinna zawierać pełny koszt jednej roboczogodziny brutto wykonania usługi wraz z kosztem praw autorskich do raportu z przeprowadzonych testów bezpieczeństwa. 
Ofertę z oszacowaniem proszę przesłać w formie tabelarycznej wg. poniższego wzoru
	Rodzaj kosztu
	Jednostka miary
	Koszt brutto w PLN

	Usługa wykonania testów bezpieczeństwa zawierająca prace określone w Tabeli 1.
	1 roboczogodzina
	



Wycenę proszę przesłać na adres e-mail: hubert_gorecki@parp.gov.pl w terminie do dnia 21.05.2021 r. do godz. 12.00, wpisując w temacie wiadomości: "Testy bezpieczeństwa - wycena"
Przedstawione zapytanie nie stanowi oferty w myśl art. 66 Kodeksu Cywilnego, jak również nie jest ogłoszeniem w rozumieniu ustawy Prawo zamówień publicznych.
